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documentatii, studii, lucriri X] + analiza sistematicd a protocoalelor de
1 2 h X comunicatie ToT si a arhitecturilor asociate,
planuri, scheme [X] in perspectivd functionald $1 de securitate,
tehnologii [ ] prin  identificarea  vulnerabilitatilor. a
procedee, metode [X] suprafetelor de atac §1 a criteriilor pentru
_’ - selectia securizata a tehnologiilor,
produse informatice [X]
retete, formule [X] + identificarea si evaluarea mecanmismelor de

obiecte fizice/ produse

[ ]

rotectie pentru retele loT, incluzind analiza
tipurilor de atacuri, utilizarea criptografiei

brevet inventie/ altele asemenea

[]

ightweight 1 compararea abordarilor
traditionale de securtate cu mecanismele

STADIUL DE DEZVOLTARE

solutie/ model conceptual [X]

azate pe managementul increderii;

model experimental/ functional | [X]

- revizuirea si clasificarea tehnologiilor si
protacoalelor pentru implementarea
sistemelor  de  incredere  in vederea

prototip

fundamentaru uner arhitectuni adaptative si

,_,,_,
e | d

instalatie pilot sau echivalent

interoperabile.

- protectarea 1 implementarea unui cadru de

altele [

-

securitate bazat pe reputatie pentru retele

DOMENIUL DE CERCETARE

tehnologiile societitii

informationale Ll

loT. orgamizat pe mvelun  (dispozitiv—
gateway-cloud) s1 optimizat prin algoritmi
de invatare automatd, cu  vahdare

energie

experimentald prin simuldn §1 mdicaton

statistict.

[
| mediu [
sinitate |

[N Y —

~ dezvoltarea unu model hibrid de evaluare a

| agriculturi, securitatea si
siguranta alimentari

[]

incredern pentru sisteme loBT, integrand
analiza comportamentald in  tump real,
| i = = 5

Teputatia istoricd §1 Teoria Dempster—Shater

[]

| biotehnologii

pentru gestionarea incertitudinii,

| materiale, procese si produse
inovative

[]

= protectarea unor arhitecturl sccurizate si
scalabile pentru nodun  §1 retele [oBT

[ ]

spatii si securitate

destimate medulor critice de misiune. cu

[]

| cercetiiri socio —economice si
umaniste

mecanisme  de  monitorizare. atestare  si
validare stratificatd a incredern
|




CARACTERUL INOVATIV

produs nou ‘ [ 1¢r Am propus 51 dezvoltat un cadru
d d Tt de securitate bazatl pe reputatie pentru retele

PrOCy Qe L [ ] lo 1. ntegrand mecamsme de incredere cu

tehnologie noui | [ 1 lalgoritmi de invitare automata (Decision
— ‘Tree  Regression), in vederca evaluaril

serviciu nou [ | dinamice a comportamentulur nodurilor in

serviciu modernizat [ ] medudistribuite

altele [X] l- Am proiectat 1 implementat un

model hibrid de evaluare a increderii pentru
sisteme  ToBT, care combind analiza
comportamentald in timp real cu reputatia
istorica, adaptat mediilor  operationale
dinamice si cu rise ridicat

- Am introdus aphicarea Teoriei
|Dempster—Shater in procesul de estimare a
increderii in retele [oBT, pentru integrarea
informatillor  incerte  sau  conflictuale
provenite  din  surse  multiple s
imbunititirea procesului decizional,

INFORMATII PRIVIND PROPRIETATEA

INTELECTUALA

Cerere inregistrare brevet de inventie

Brevet de inventie inregistrat (national, european, international) -

Cerere inregistrare modele si desene industriale protejate -

Modele si desene industriale protejate 1inregistrate (national,

european, international)

DOMENII DE
APLICABILITATE

DETALIERE APLICABILITATE

Securitatea retelelor IoT

- analiza si cvaluarea protocoalelor de comunicatic [oT din|
perspectivi  de  securitate,  prin  identificarea  vulnerabilitatilor  si
fundamentarea unei selectii securizate a acestora in arhitecturi distribuite;

- dezvoltarea unui cadru de sceuritate bazat pe reputatie i incredere.
integrat cu tehnici de invatare automatd. pentru detectarea si izolares
nodurilor compromise in retele lo'T: T
- identificarea principalelor tipuri de atacuri asupra retelelor 1oT si
propunerea de contramisuri adecvate:

3 proiectarca unor arhitecturi lo’1710BT scalabile. interoperabile si
reziliente. capabile sa functioneze in conditii de constrangeri operationale si
tehnologice.

In alte domenii

Apdrare si securitate nationala

= aplicarea modelului hibrid de evaluare a increderii in retele loBT]
utilizate in medii tactice. pentru identificarca rapida a nodurilor compromise
si mentinerea integritidtii informatiilor:

- sprijinirea  procesului decizional in  conditii de incertituding]
operationala prin utilizarea metodelor de fuziune a informatiei si a tehnicilon
bazate pe inteligenta artificiala:

- consolidarea rezilientei cibernetice a retelelor si infrastructurilor
critice militare prin mecanisme de incredere. monitorizare continua si
atestare la distant:

- contributii la dezvoltarea unor arhitecturi securizate si intcroperabile
pentru integrarea dispozitivelor heterogene in retele militare sau
multinationale
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