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Experienta profesionala

Perioada
Functia sau postul ocupat

Activitati si responsabilitati principale

Numele si adresa angajatorului

Tipul activitatii sau sectorul de
activitate
Perioada

Functia sau postul ocupat
Activitati si responsabilitati principale

Numele si adresa angajatorului

Tipul activitatii sau sectorul de
activitate
Perioada

Functia sau postul ocupat
Activitati si responsabilitati principale

Numele si adresa angajatorului
Tipul activitatii sau sectorul de
activitate

Perioada

Functia sau postul ocupat

2018 - Prezent

Lector Universitar
e  Sustinerea de activita{i didactice la disciplinele: Securitate informatica, Elemente de Securitate
cibernetica, Managementul securitatii informatiilor/ sistemelor informatice, Criminalitatea informatica,
colectarea si investigarea probelor, Razboi cibernetic, Securitatea sistemelor de operare, Logistica
sistemelor si echipamentelor de calcul, Monitorizarea securitatii sistemelor si raportarea incidentelor
de securitate

Academia Tehnica Militara, Bd. George Cosbuc Nr. 39-49, 050141, Bucuresti, Romania
Tnvatamant

2022 - Present

Specialist in securitate cibernetica

e  Coordonarea echipei de raspuns rapid si unitar la incidente de securitate cibernetice;

e Investigarea incidentelor de securitate cibernetica si analiza mostrelor de malware identificate in
cadrul analizelor informatice desfasurate;

e  Elaborarea si/sau actualizarea politicilor si procedurilor de securitate in domeniul securitatii
cibernetice;

e  Asigurarea prevenirii, detectarii si raspunsului la incidentele de securitate cibernetice prin
monitorizarea diferitelor retele de sisteme informatice folosind aplicatii specifice si echipamente de
analiza si investigare incidente de securitate cibernetica.

Happening Technologies
Securitate cibernetica, Raspuns la incidente cibernetice

2016 - 2021

Specialist in securitate cibernetica

e  Coordonarea unor echipe de specialisti pentru asigurarea raspunsului rapid si unitar la incidente de
securitate cibernetice atat in medii traditionale de IT cét si &n medii de control industrial (SCADA/ OT);

e Investigarea incidentelor de securitate cibernetica si analiza mostrelor de malware identificate in
cadrul analizelor informatice desfasurate;

e  Elaborarea si/sau actualizarea politicilor si procedurilor de securitate in domeniul securitatii
cibernetice;

e  Asigurarea prevenirii, detectarii si raspunsului la incidentele de securitate cibernetice prin
monitorizarea diferitelor retele de sisteme informatice folosind aplicatii specifice si echipamente de
analiza si investigare incidente de securitate cibernetica.

DELL Secureworks
Securitate cibernetica, Raspuns la incidente cibernetice

2006 — 2016
Ofiter — Specialist in cadrul Centrului Tehnic Principal - CERTMIL/ MApN
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activitate

EDUCATIE $I FORMARE

Puncioiu Alin-Marian

e Investigarea incidentelor de securitate cibernetica si analiza mostrelor de malware identificate in
cadrul analizelor informatice desfasurate;

e  Elaborarea si implementarea politicilor si procedurilor de securitate in domeniul securitatii cibernetice
din M.Ap.N.;

e  Participarea la activitati de prevenire, detectare si raspuns la incidentele de securitate cibernetice prin
monitorizarea retelei locale folosind aplicatii specifice si echipamente de analiza si investigare
incidente de securitate cibernetica;

e  Reprezentarea nationala si internationald a MApN Tn cadrul exercitiilor de aparare cibernetica;

e  Responsabilitati in dezvoltarea, implementarea, integrarea retelelor de calculatoare si suport pentru
utilizatorii acestora;

e  Responsabilitati in dezvoltarea si securizarea de aplicatii web;

e  Responsabilitati in identificarea si minimizarea riscurilor si vulnerabilitatilor identificate/ semnalate in
sistemele informatice si de comunicatii;

e Instalare, configurare si administrare echipamentelor de retea si a servere-lor din cadrul organizatiei.

Ministerul Apararii Nationale
Securitate cibernetica, IT - Securitatea informatiei

2014-2015

Cadru didactic asociat

. Sustinerea de activitatj didactice la disciplina Securitate militara

Academia Fortelor Terestre ,Nicolae Balcescu”, str. Revolutiei, nr. 3-5, Sibiu, Roménia.
Tnvatamant.

2013-2015

Sef echipa tehnica in proiectul ,Sistem national de protectie a infrastructurilor IT&C de interes national
impotriva amenintarilor provenite din spatiul cibernetic”

Implementarea unor componente informatice de securitate destinate protectiei sistemelor informatice si de
comunicatji si informatjilor vehiculate la 6 institutii publice beneficiare.

Ministerul Apararii Nationale in parteneriat cu Serviciul Roman de Informatji

Securitate/aparare cibernetica.

2013-2015

Expert in proiectul ,Advanced Cyber Defence Centre (ACDC)”

- realizarea de activitati de cercetare stiintifica in domeniul tehnicilor si metodelor de combatere a retelelor
de tip Botnet

- documentarea, instalarea si configurarea unor sisteme informatice destinate identificarii de atacuri
cibernetice asupra domeniilor web, implementarea si integrarea acestora in cadrul infrastructurii
cibernetice creata;

- documentarea, instalarea si configurarea unor sisteme automate de analiza a mostrelor de malware
colectate in cadrul proiectului.

Centrul National de raspuns la incidente de securitate cibernetica - CERT-RO, B-dul Maresal Averescu,
nr. 8-10, Sector 1, Bucuresti.

Securitate ciberneticd. Combaterea amenintarilor cibernetice.

Perioada

Calificarea / diploma obtinuta

Disciplinele principale studiate /
competente profesionale dobandite

Numele si tipul institutiei de invatamant
/ furnizorului de formare

Perioada
Calificarea / diploma obtinuta

Disciplinele principale studiate /
competente profesionale dobandite

Numele si tipul institutiei de invatamant
/ furnizorului de formare
Perioada

Calificarea / diploma obtinuta

Dec. 2017 - lan. 2018
Offensive Security Certified Proffessional
Identificarea si exploatarea vulnerabilitatilor existente intr-un laborator informatic.

Offensive Security

Sep. 2017
Diploma de participare la cursul Situational Leadership: Building Leaders

Situational Leadership este un instrument puternic, dar flexibil, care permite liderilor acumularea de
cunostinte pentru a influenta mai eficient persoanele cu care interactioneaza.

The Center for Leadership Studies

Apr. 2017 - lulie 2017
Diploma de participare la cursul Business Relationship Management
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Disciplinele principale studiate /
competente profesionale dobandite

Numele si tipul institutiei de invatamant
/ furnizorului de formare

Perioada
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Disciplinele principale studiate /
competente profesionale dobandite

Numele si tipul institutiei de Tnvatamant
/ furnizorului de formare
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Callificarea / diploma obtinuta

Disciplinele principale studiate /
competente profesionale dobandite

Numele si tipul institutiei de Tnvatamant
/ furnizorului de formare

Perioada
Calificarea / diploma obtinuta

Disciplinele principale studiate /
competente profesionale dobandite

Numele si tipul institutiei de invatamant
/ furnizorului de formare
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competente profesionale dobandite

Numele si tipul institutiei de invatamant
/ furnizorului de formare

Perioada

Curriculum Vitae

Puncioiu Alin-Marian

Abordare formala pentru intelegerea, definirea si sustinerea activitatilor in mediul de lucru. Cursul
prezinta cunostinte, abilitati si comportamente (sau competente) care promoveaza o relatie productiva
intre o organizatie si partenerii lor de afaceri.

Serious Consulting

2011 - 2015 (sedinta publica 29.09.2015)
Diploma de doctor
Inginerie mecanica

Scoala Doctoralé din Academia Tehnica Militard — Bucuresti

25-30.05.2015
SANS GIAC Reverse Engineering Malware (GREM) | GIAC GREM Certification

Securitate cibernetica, analiza de malware, statica si dinamicd, Reverse Engineering, dezasamblare si
debugging cod malware

SANS Information Security Training

19-23.01.2015
SANS GWAPT(Web App Pentesting) | GIAC Web Application Penetration Tester (GWAPT) certification

Arhitectura aplicatjilor web, etapele parcurse in desfasurarea testelor de penetrare a aplicatjilor web,
tehnici de exploatare a aplicatjilor web, instrumente software utilizate.

SANS Information Security Training

27-31.10.2014
Certified Information System Security Professional

Securitatea echipamentelor si retelelor, Managementul riscului de securitate, evaluari i testari de
securitate, asigurarea securitafji cibernetice in organizati

The International Information System Security Certification Consortium

07.07-19.09.2014

Diploma de participare la cursul “Cyber security — Vulnerability Assessment and Certified Ethical Hacker
Course (CEH)’

Securitate cibernetica, evaluarea vulnerabilitatilor retelelor, amprentarea si recunoasterea retelelor,
scanarea si enumerarea serviciilor, instrumente si tehnici de atac informatic, inginerie sociala, deturnarea
sesiunilor, exploatarea aplicatiilor web, sisteme honeypots.

Naval Postgraduate School, Monterey, California

07-11.04.2014
Certifiat de participare la cursul Advanced Malware Analysis

Securitate cibernetica, analiza de malware, statica si dinamicd, Reverse Engineering, dezasamblare si
debugging cod malware

MANDIANT, a FireEye Company

03-07.03.2014
Computer hacking forensic investigation / C[HF certification

Securitate cibernetica, securitatea sistemelor informatice si de comunicatii, investigatii informatice, probe
digitale, raspuns la incidente cibernetice

EC- Council

19.08.2013 - 27.09.2013
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Calificarea / diploma obfinuta

Disciplinele principale studiate /
competente profesionale dobandite

Numele si tipul institutiei de Tnvatamant
/ furnizorului de formare

Perioada

Calificarea / diploma obftinuta

Disciplinele principale studiate /
competente profesionale dobandite

Numele si tipul institutiei de Tnvatamant
/ furnizorului de formare

Perioada

Calificarea / diploma obftinuta

Disciplinele principale studiate /
competente profesionale dobandite

Numele si tipul institutiei de Tnvatamant
/ furnizorului de formare

Perioada

Calificarea / diploma obfinuta

Disciplinele principale studiate /
competente profesionale dobandite

Numele si tipul institutiei de Tnvatamant
/ furnizorului de formare

Perioada
Calificarea / diploma obtinuta

Disciplinele principale studiate /
competente profesionale dobandite

Numele si tipul institutiei de Tnvatamant
/ furnizorului de formare

Lucrari didactice

Lucrari stiintifice publicate i
sustinute la conferinte
internationale

Puncioiu Alin-Marian

Certificat de participare la Cyber Security Short Course

Securitate cibernetica, securizare si administrare retea, investigare incidente cibernetice, analiza trafic de
retea

Naval Postgraduate School, Monterey, California

2010 - 2012
Studii universitare de masterat / Diploma de master
Inginerie si Management, Stiinte ale Educajei

Universitatea Tehnica de Constructjii Bucuresti — Departamentul de Pregatire al Cadrelor Didactice

2007 - 2010
Licentiat in informatica / Diploma de licenta
Informatica — limbaje de programare - baze de date si administrare retea

Universitatea din Bucuresti — Facultatea de Matematica — Informatica

2007 - 2009
Studii postuniversitare / Diploma de studii postuniversitare de specializare
Informatica — retele — programare

Universitatea Tehnica de Constructii Bucuresti — Departamentul de Pregatire al Cadrelor Didactice

2001 - 2006
Inginer
Matematica — Fizica — Inginerie Mecanica

Academia Tehnica Militara, Facultatea de Mecatronica si Sisteme Integrate de Armament

Sisteme de alertd timpurie - HONEYPOTS, Editura Academiei Tehnice Militare, Bucuresti, 2018, ISBN
978-973-640-282-1

Publicatii in jurnale indexate in baze de date internationale recunoscute si reviste tehnice de specialiate
Speaker la conferinta internalionala DefCamp 2016, cu prezentarea Blitzkrieg malware analysis
Speaker la conferinta internalionala DefCamp 2017, cu prezentarea Fileless malware - beyond a
cursory glance
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