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CONTRACT DE DURATA ACRONIM
FINANTARE 17PCCDI/2018 CONTRACT 42 LUNI PROGRAM PN-III
VALOAREA PROIECTULUI 5.287.055 LEI |

REZULTATELE CERCETARII APARTIN

ACADEMIA TEHNICA MILITARA ,,FERDINAND I” (ATM)
UNIVERSITATEA POLITEHNICA DIN BUCURESTI (UPB)
ACADEMIA DE STUDII ECONOMICE DIN BUCURESTI (ASE)
UNIVERSITATEA BUCURESTI (UB)

1) DENUMIRE REZULTAT

Proiectul complex a avut ca obiectiv principal valorificarea si imbogatirea experientei In domeniul securitatii cibernetice
existenta la nivelul partenerilor prin dezvoltarea de produse noi sau semnificativ imbunatatite care sa poata fi transferate in
mediul economic. In total, au fost dezvoltate 5 produse noi.

é{)ﬁ(ﬂ v fg%g g%g)LTATULUI R‘;,lz:;:at Rezultate intermediare CARACTERISTICI ALE REZULTATULUI
2.1 documentatii, studii, lucrari X 1. Platforma online pentru analiza binarelor
2.2 planuri, scheme Kobold este un framework pentru studierea defectelor in
2.3 tehnologii serviciile din Apple i0S. Kobold este software open source
2.4 procedee, metode intr-un ecosistem de solutii pentru evaluarea securitatii Apple
X 10S. Preferinta pentru Apple i10OS este motivatd de numarul

2.5 produse informatice

2.6 retete, formule

2.7 obiecte fizice/produse

2.8 brevet inventie/altele asemenea

3) STADIUL DE DEZVOLTARE

3.1 solutie/model conceptual

3.2 model experimental/
functional

3.3 prototip

3.4 instalatie pilot sau
echivalent

3.5 altele

4) DOMENIUL DE CERCETARE

4.1 tehnologiile societatii
informationale

4.2 energie

4.3 mediu

4.4 sanatate

4.5 agricultura, securitatea si
siguranta alimentara

relativ redus de cercetatori implicati Tn 10S, de cerinta de
analiza si reversing (majoritatea codului este proprietar) si de
caracteristicile de securitate prezentate de Apple pentru 10S.
Kobold este folosit pentru a investiga interfata de comunicare
interproces din Apple 10S: NSXPC.

2. Framework de securitate bazat pe metode formale si
invatare automata

Framework-ul este format din doud componente: una bazata pe
metode formale, numita RIVER si cea de-a doua pe invatare
automatd, numita MALID. Prima realizeazda o analiza
dinamicd a sistemului testat, iar cea de-a doua pe o analizd
staticd. RIVER si MALID sunt astfel complementare in
procesul de detectie de vulnerabilitati si malware.




4.6 biotehnologii

4.7 materiale, procese si
produse inovative

4.8 spatiu si securitate

4.9 cercetdri socio-
economice §i umaniste

5) DOMENII DE APLICABILITATE

TEHNOLOGIA
INFORMATIEI

3. Metodologie pentru evaluarea securitatii loT

MIST (MIST - Methodology for IoT SecuriTy) este o
metodologie ce poate fi utilizatd pentru evaluarea securitatii
mediului IoT. MIST propune o analizd si o clasificare a
riscurilor, a efectelor acestora, precum si a modului in care
acestea pot fi evaluate. Metodologia permite o analizd
completa a domeniului IoT din mai multe puncte de vedere: al
utilizatorilor finali, al mediilor folosite pentru comunicatie, al
datelor colectate si al serviciilor aflate in Cloud.

4. Framework de securitate bazat pe reputatie pentru IoT
Framework-ul de securitate bazat pe reputatie pentru IoT,
denumit generic ATLAS RESFIT, furnizeaza uneltele necesare
administrarii in sigurantd a unui sistem [oT, sub forma unei
platforme de tip S2aaS (Sensing-as-a-Service) bazatd pe
reputatie. Urmand paradigma gateway-centric, ATLAS
RESFIT prezintd o arhitecturd modularad, cu componente
software lightweight si independente care ruleaza la fiecare
nivel al sistemului [oT.

5. Platforma cyber range distribuita

Platforma cyber range conceputd in cadrul acestui proiect
permite crearea unui mediu deschis, flexibil si scalabil pentru
proiectarea si executia de scenarii de instruire, organizarea de
exercitii, dezvoltarea si testarea de noi solutii de securitate
cibernetici. In plus, platforma permite colaborarea intre
universitdtile partenere prin partajarea de cursuri si resurse
hardware / software.

Informatii detaliate despre produsele dezvoltate in cadrul
proiectului ATLAS se gasesc la adresa: www.security-hub.ro

6) CARACTERUL INOVATIV

6.1 produs nou

6.2 produs modernizat

6.3 tehnologie noua

6.4 tehnologie modernizata

6.5 serviciu nou

6.6 serviciu modernizat

6.7 altele



http://www.security-hub.ro/

INFORMATII PRIVIND PROPRIETATEA INTELECTUALA

documentatie tehnico-economica

cerere inregistrare brevet de inventie 1) RO data .....coccoeennee
brevet de inventie inregistrat (national, european, international) Or. ... data .......cooenee.
Cerere inregistrare modele si desene industriale protejate 1} ST data ......cooveeee.
Modele si desene industriale protejate inregistrate (national, european, international) 2] PRSP data ..o,
Cerere Inregistrare marca inregistrata Or. . data ...
Marci inregistrate (national, european, international) 1} ST data ......ccoevennn.
Cerere inregistrare copyright 1) SR data .....coccoevnenee
inregistrare copyright (national, european, international) 1} ST data ......cooevunnn.
Cerere nregistrare retele, indicatii geografice, specii vegetale si animale, etc. Ol data .....ccoovvennn.
inregistrare retele, indicatii geografice, specii vegetale si animale, etc. (national, european, international) Ol data ....oocvvnnnnns
TABEL NR. 2

7) VALORIFICAREA REZULTATELOR CERCETARII

8) DENUMIREA REZULTATULUI DE

CERCETARE

NR. VALOAREA PROCES MOD DE ACIL PERSOANE
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