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documentatii, studii, lucriiri [X] - Analiza gencratoarclor
7 . pseudoaleatoare si a generatoarelor
planyrl; icheme [X] hibride din perspectiva performantelor
tehn(}log“ [X] criptografice:
procedee, metode [X]
produse informatice [X] o Studiul comparativ al
retete, formule [] generatoarclor existente, cu accent
bi fizice/ d pe criteriile de selectic bazate pe
g mcm_ FHRel proviise [ ] robustefea criptografica, calitatea
brevet inventie/ altele asemenea [ ] secvenfelor generate §i rezistenfa
la atacuri statistice.
solutie/ model conceptual [X]
model experimental/ functional | [X] | Metade de sclectic a

eneratoarelor in functie de cerintele

specifice ale aplicatiilor criptografice:

STADIUL DE DEZVOLTARE prototip [ ]
instalatie pilot sau echivalent [ ]
altele [X]
tehnologiile societitii
; : [X]
informationale
energie []
mediu [ ]
siniitate [ ]
DOMENIUL DE CERCETARE agriculturi, securitatea si [ ]
siguranta alimentari
biotehnologii 1X]
materiale, procese si produse
inovative [X]
spatii si securitate [X]

o Propuncrea unui set de criterii de
selectie si clasificare a
gencratoarelor in functic de
parametrii specifici (entropie,
perioada, sensibilitate la conditiile
inifiale) si de domeniul de
aplicabilitate (securitate
criptograficd, simulare stocastic,
ete.).

o  Aplicarea algoritmilor de asociere
(ex. Apriori) pe un set de date
sintetice care simuleazd refete
medicale, cu scopul de a descoperi
medicamente frecvent prescrise
impreuna.




cercetiiri socio —economice si
umaniste

[ ]

Analiza comparativi a
eneratoarclor bazate pe functii haotice:

o  Evaluarea performanielor
criptografice ale unor generatoare
bazate pe functii haotice prin
aplicarea unor metode avansate de
analiza statistica §i criptograficd,
evidentiind vulnerabilitégile i
punctele forte ale acestora.

o Investigarea utilizirii functiilor
bent ca o clasd speciala de functii
haotice discrete, evidentiind
contribujia acestora la cresterca
nelinearitdgii, imbunatagirea
distribuiei statistice i sporirca
rezistentei criptografice a
generatoarclor in care sunt
integrate.

- Analiza comparativi a
lgeneratoarelor cuantice:

o  Realizarea unei analize detaliate a
generatoarelor care utilizeaza
metode cuantice, subliniind
avantajele in ceea ce priveste
imprevizibilitatea secventelor
generate i potentialul acestora in
criptografia cuantica.

o  Propunerea si modelarea unui
protocol original de comunicare
directa cuantica securizata
(Quantum Secure Dircct
Communication — QSDC), bazat
pe gruparea fotonilor individuali,
utilizarea fotonilor falgi, multiple
baze ortogonale de polarizare §i
stocare in memoric cuantici,
asigurdnd asticl detectarca
eficienta a interceptirii si
climinarea necesitdtii distribuirii
prealabile a unei chei
criptografice.

- Analiza comparativi a
encratoarclor bazate pe algoritmi
Eenetici:

o Studiul algoritmilor genetici
utilizafi pentru generarea
numerelor pscudoaleatoare, cu
accent pe eficienfa acestora in
generarea secvenielor cu
distributic uniforma si pe
optimizarea parametrilor
algoritmilor,

- Analiza generatoarclor de
ultimii generatie bazate pe rotatii de biti:




Realizarea unei analize
comparative asupra generatoarelor
hibride si a celor de ultima
generalie care integreaz rotafii pe
bili, asa cum sunt ccle propuse de
Agner Fog, evidentiind impactul
acestor tehnici asupra distribufiei
secventelor, entropiei si
comportamentului criptografic al
generatoarelor.

Identificarea vulnerabilitatilor si
avantajelor acestor metode prin
aplicarea unor teste criptografice
avansate §i propunerca de strategii
de optimizare,

Introducerea unor pseudo-

operatori si generalizarea acestora;

Definirea unor pseudo-operatori
de tip Ben-Tal §i extinderea
acestor structuri la nivelul
analizelor matematice aplicate in
optimizare si criptografie.
Studiul proprietafilor acestor
operatori, incluzand
asociativitatea, comutativitatea si
distributivitatea, precum gi
constructia derivatei generalizate
dupa o directic.

Obtincrea unor conditii de

optimizare de tip Karush-Kuhn-Tucker:

Reformularea conditiilor de
optimizare de tip KKT in
contextul aplicirii operatorilor
pseudo-algebrici generalizafi,
demonstrand utilitatea acestora in
problemele de programare semi-
infinita $i multi-criteriala.

Implementarea unor

zeneratoare hibride bazate pe functii
haotice $i pseudo-operatori generalizati de
tip Ben-Tal:

Dezvoltarea unor structuri
algoritmice hibride care combina
functii haotice cu pseudo-
operatori de tip Ben-Tal si rotatii
de biti, astfel incat si se
maximizeze imprevizibilitatca si
rezistenfa la atacuri criptografice.

Testarea si validarea

generatoarelor propuse prin suite de teste
criptografice NIST:

Aplicarea suitei NIST asupra
generatoarelor propuse pentru a




evalua calitatea statistic a
secventelor si pentru a identifica
posibile puncte slabe in structura
algoritmica.

- Interpretarea rezultatelor
obfinute si formularea unor metode de
optimizare in vederea imbundtitirii
performantelor criptografice

- Interpretarea criptograficii a
rezultatelor obfinute §i propuncrea unor
metode de optimizare :

o Identificarea corelatiilor dintre
structura generatorului, tipologia
operatorilor utilizati gi
caracteristicile secventelor
generate, propunand strategii de
optimizare orientate citre
utilizarea practici a acestor
generatoare in aplicatii
criptografice.
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serviciu modernizat [ ]
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In domeniul de interes al MapN

1. Analiza si clasificarea generatoarelor pseudoaleatoare cu
aplicabilitate in eriptografia militari

e Realizarea unei evaluiri comparative a generatoarelor
pseudoaleatoare (PRNG) si a generatoarelor hibride, in
vederea identificarii celor cu grad ridicat de entropie,
robustete criptografica si rezistenti la atacuri statistice, criterii
esenfiale pentru sistemele de comunicatii militare securizate.

*  Propunerea unui set de criterii de selectie a generatoarelor in
functie de cerintele aplicatiilor din domeniul apararii, precum
criptarea comunicatiilor radio, generarea de chei unice i
prgtectia datelor clasificate.




Datorita dimensiunii reduse §i a complexititii controlabile,
generatoarele propuse sunt:

2. Securizarea comunicatiilor si a canalelor de comandi-

Generatoarele hibride propuse pot fi integrate in sisteme de criptare in
timp real, asigurand:

3. Suport pentru infrastructuri distribuite si sisteme

control

e protectie sporitd impotriva interceptdrii si injectirii de date;
* performante robuste in medii ostile (interferente, perturbiri).

autonome

compatibile cu platforme militare mobile (droni, UAV,
satelit),

aplicabile in retele distribuite cu cerinte ridicate de securitate
si latentd minima.

In alte domenii
Aplicatii in domeniul optimizirii matematice

Kuhn-Tucker:

Obtinerea unor conditii de optimalitate de rip Karush-

»  Reformularea conditiilor de optimizare de tip
KKT in contextul aplicarii operatorilor pseudo-
algebrici generalizati, demonstrand utilitatea
acestora in problemele de programare semi-
infinita i multi-criteriala.
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