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TEMATICA ŞI BIBLIOGRAFIA 

pentru examenul de obţinere a titlului de specialist de clasă,  

arma “Comunicații, tehnologia informațiilor și apărare cibernetică ”, specialitatea militară  
„Apărare cibernetică" 

 

 

TEMATICA 

 

1. Metodologii și unelte pentru testarea securității sistemelor;  

2. Liste pentru controlul accesului, IPTABLES;  

3. Tehnologii firewall și VPN; 

4. Rolul şi funcţiile sistemelor de operare; 

5. Structura sistemelor de operare; 

6. Procese şi thread-uri; 

7. Arhitectura reţelelor de calculatoare: nivele, protocoale, servicii; 

8. Modele arhitecturale de reţele de calculatoare: ISO/OSI, TCP/IP; 

9. Reţele locale de calculatoare: Ethernet, WLAN; 

10. Protocoale de nivel reţea în Internet: IP, ICMP, ARP; 

11. Protocoale de nivel transport în Internet: UDP, TCP; 

12. Protocoale de nivel aplicaţie în Internet: Telnet, FTP, SMTP, HTTP, DNS. 
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