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Rezultat final CARACTERISTICI ALE 
REZULTATULUI REZULTATULUI FINAL 
documentaril, studii, lucriiri [X] Analiza principalelor 

planuri, scheme [X] 
aracteristici ale botnet-urilor si a modului 

lor de functiouare in vcderea obse .. rvarii 
tehnologii [ ] tadiului evolutiv al acestora si identi ficarii 

procedee, metode [X] nij loacelor prin care activitatea acestora 
oate f detectata: 

prod use informatice [X] Identificarea si prezenrarea 

retete, formule [X] rnecani smelor actua le de apdrnrc impotriva 

obiecte fizice/ prod use [ ] 
otnet-urilor si elaborarea unci taxonornii J 

cestora: 
brevet inventie/ altele asemenea [ ] Proiectarea unei arhitecturi noi 

pecifice botner-urilor si implementnrea si 
estarea unu i prototi p bazat pe arhitectura 

solutie/ model conceptual [X] proiectata : 

model experimental/ functional [X] Analiza modelelor maternatice 
destinate eva luarii 1" ctori lor ce influcn leaza 
rocesul de propagare al programelor 

STADIUL DE DEZVOLTARE prototip [ ] nalitioase prezentate in literatura de 

instalatie pilot sau echivalent [ ] pecialitate: 
Forrnularea si testarea unui nOll 

nodel mathematic de propagare a 
altele [ ] orogramclor malitioase afcrente botnet- 

tehnologiile societatii irilor: 

inforrnationale [X] Analiza solutiilor pentru 
tie tee ta rea bot net-urilor, dezvoltate sal! 

energie [ ] JfOpUSe pan;i in prezent in cercetarile in 

mediu [ ] omeniu: 
Implementarea unci solutii ce 

sanatate [ ] foloseste algoritmi de Deep Learning pentru 
agricultura, securitatea ~i 

[ ] 
~etectarea anomaliilor generate de bernet-uri 

siguranra alimentara ntr-a retea de calculatoare. 

DOMENIUL DE CERCETARE 
biotehnologii [ ] 
materiale, IU'ocese ~i produse 

[ ] inovative 
spatil ~i securitate [ ] 
cercetari socio -economice ~i [ ] 
umaniste 



produs nou [ ] Am propus si exempli ficat 0 noun 

produs modernizat [ ] arhitectura specified bornet-urilor ~I 0 

abordare proactivf prin cresterea nivelului 
tehnologic noua [ ] de pregatire 111 apnrarea impotriva acestor 

serviciu nou [ ] 
ameninuri prin anticiparea de noi variante 
ce pot apdrnrea in spatiul cibernetic. 

serviciu modernizat [ ] Am propus si analizat un model matematic 

CARACTERUL INOVATIV altele [X] e propagare a programelor mal itioase 
aferente botnet-urilor. inspirat din modelele 
piderniologice. prin intermediul caruia s" 

pot .denufica factorii ce influenteaza 
exunderea botnet-urilor. 
Am propus ~t testat a solutie pentru 
~t::kclarea activitatilor speci fice botnet- 
urilor In mediul Io'T. bazata pe algoritmi de 
invatare profunda. 
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Modele ~i desene industriale protejate inregistrate (national, 
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OOMENII OE 

OETALIERE APLICABILITATE APLICABILIT ATE 
Securitatea retelelor de dispozitive - conrributii la studiul botnet-urilor in spatiul cibernetic si la 

cre~terea nivelului de pregatire in ceea ce priveste cunoasterea 
caracteristici lor acestora; 
- analiza si evaluarea botnet-urilor pe baza modelelor teoretice 
de propagare a acestora: 
- contributii la metodele de detectare a activitatii botnet-urilor 
in retelele de dispozitive 

In alte domenii - materialul este de interes pentru sistemele de aparare 
Aparare si sccuritate nationala cibernetica. in preverurea si combaterea arnenintarilor cibernetice, 

perrnitand implementarea de tehnologii emergente bazate pe 
inteligenta artificiala i11 sistemele de aparare si securitate nationala 
- contributi i la cresterea pregatiri i si rezilientei sistemului de 
a pii rare in tata amenintarilor necunoscute din spatiul cibernetic sau 
In eventualitatea unor conflicte cibernetice 
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