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documentatii, studii, lucriri Da
planuri, scheme Da
tehnologii Da
procedee, metode Da
produse informatice Da

retete, formule

obiecte fizice / produse

brevet inventie / altele asemenea

1. Dezvoltarea unei metode
integrate de evaluare
TEMPEST, prin:

- intocmirea unei sinteze docu-

mentate si aprofundate referitoare

la stadiul actual, in domeniul

TEMPEST/EMSEC  (Emission

Security — Securitatea Emisiilor),

STADIUL DE DEZVOLTARE

solutie / model conceptual

Da

model experimental /
functional

privind metodele de analiza,
evaluare si control al nivelului
radiatiilor electromagnetice

prototip

(REM) din perspectiva existentei

instalatie pilot sau echivalent

riscurilor de compromitere a

altele (implementare in studiul
securitifii informatice)

Da

DOMENIUL DE CERCETARE

tehnologiile societatii
informationale

Da

energie

mediu

sinitate

agricultura, securitatea si
siguranfa alimentara

biotehnologii

materiale, procese si produse
inovative

spatii si securitate

cercetari socio — economice i
umaniste

infomatiilor clasificate.

- definirea  §i  prezentarea/
elaborarea unei strategii
(procedurd) de analizi a REM
produse de echipamentele din

domeniul Tehnologiei
Informatiilor si  Comunicatii
(TIC).

- efectuarea de cercetari

experimentale, avind ca referintd
un spectru reprezentativ de
echipamente  supuse  testelor
(EUT) din domeniul TIC, pentru
determinarea valorilor maxime
ale intensitatii campului
electromagnetic si a nivelului
atenudrii electromagnetice pentru
suprimarea/reducerea  nivelului
emisiilor electromagnetice
compromititoare (EEC).

- identificarea interfetelor
fizice/zonele/elementele cu
puternic impact in producerea
EEC de niveluri apreciabile,
avind un risc mare privind
asigurarea protectiei informatiilor

clasificate.




- identificarea  surselor  de
semnal cu risc de vulnerabilitate
TEMPEST pe baza modelului
amprentei de radiatie a fiecarui
element  specific = EUT-ului
evaluat.

- evaluarea nivelurilor maxime
ale emisiilor electromagnetice
radiate (dbuV/m) raportat la
fondul de zgomot §i nivelurilor
maxime ale atenudrilor (dB)
(Eficacitatea ecranarii — Shielding
Effectiveness - SE) ale EUT,
pentru definirea cerintelor de
asigurare a valorilor SE si
stabilirea unei solutii tehnice de
realizare a unui Sistem de
Protectie TEMPEST (SPT).

- cerceldri i teste experimentale
in scopul punerii in evidenta a
unui .atac”™ TEMPEST pe un
canal creat intentionat, fati de cel
uzual, asupra componentelor
periferice ale unui sistem de
calcul care vehiculeaza informatii
clasificate.

- proiectarea si realizarea unui
retroreflector de radiofrecventa -
RFR (pentru doua domenii de
frecvente).

- realizarea si configurarea unei
platforme de atac TEMPEST
compusa dintr-un sistem Software
Defined Radio (SDR) - sistem de
antene E/R - sistem informatic
HW/SW, pentru punerea in
evidenta a riscurilor de
compromitere a  informatiilor
clasificate si pentru validarea
testelor experimentale.

- realizarea unui scenariu de
.atac” TEMPEST si validarea
experimentald, in laborator
specializat, a unui sistem de
.atac” TEMPEST (bazat pe un
modul electronic RFR) cu functii
de compromitere a informatiilor
clasificate, generate de
componente ale wunui sistem
informatic (SI).

- testarea si evaluarea
TEMPEST in mod automat a unui
SI. in regim pasiv s§i activ
(prezentarea unei solutii de
platformd integratd hardware-
software si algoritmii de test in
regim activ), in scopul
investigarii parametrilor surselor
de radiatii’EEC si  analiza
performantelor  de  protectie
TEMPEST a EUT.




- prezentarea schemei
functionale privind dezvoltarea
unei  platforme de testare
TEMPEST a echipamentelor in
regim automatizat, din
perspectiva  testelor  necesare
incadrarii acestora in clase de
protectie TEMPEST, care sa
includa, integrat, un sistem
automat de evaluare TEMPEST
(SAE-T).

- prezentarea la nivel teoretic a
unui algoritm nou de testare si
evaluare TEMPEST cu schema
logica aferentd §i o noud schema
de realizare a unei platforme de
testare-evaluare TEMPEST in
mod automat.

2. Dezvoltarea unei solutii de
protectie TEMPEST, prin:
- intocmirea unei sinteze docu-
mentate §i aprofundate referitoare
la stadiul actual privind solutiile
de ecranare electromagnetica §i
principalele  modalititi  de
asigurare a cerintelor de securitate
a emisiilor electromagnetice, in
diferite faze de dezvoltare a
echipamentelor/sistemelor
electronice/informatice,  pentru
protectia TEMPEST a acestora.
- definirea §i prezentarea unei
metodologii de cercetare,
proiectare si executie a unui
Sistem de Protectie TEMPEST
(SPT), avand ca suport metode
analitice si metode numerice
(aplicatii specializate in domeniul
electromagnetismului).
- efectuarea calculelor analitice
privind SE (efectuate cu aplicatia
software Matlab) pentru alegerea
tipurilor  de  materiale  si
structurilor cu  proprietati  de
ecranare clectromagnetica,
versatile, realizate din perspectiva
aplicatiilor in realizarea de
sisteme de protectie TEMPEST.
- realizarea de calcule si
reprezentiri grafice ale eficacitatii
ecrandrii  (SE) sau intensitagii
campului electric (., £7), in scopul
determinarii performantelor de
atenuare ale tipurilor de materiale
si structurilor alese, cu proprietati
de ecranare electromagnetici

(EEM).
- realizarea simularilor
numerice prin utilizarea

aplicatiilor software de simulare




si modelare numerici dedicate

domeniului cdmpului
electromagnetic pentru
determinarea parametrilor

materialelor cu proprietati de
EEM, utilizate in solutiile si
masurile tehnice de realizare a
ecrandrii electromagnetice.

- realizarea de masurdtori a
eficacitatii  ecranarii (SE) si
parametrilor tipurilor materialelor
si structurilor alese, cu proprietati
de EEM utilizate in solutiile si
misurile tehnice de realizare a
SPT la nivel de Prototip.

- modelarea/simularea. utilizand
aplicatia software Ansys HFSS,
unei microincinte de EEM pentru
un sistem informatic tip desktop
(SPT).

- evaluarea nivelului campului
electromagnetic in zona
exterioara unui sistem de ecranare
electromagneticdA de  structurd
paralelipipedica (ecran de
protectie electromagnetica de tip
paralelipiped - EPP) al SPT.

- analiza comparativi a
rezultatelor simularilor privind
influenta unor solutii tehnice de
asigurare a performantelor de
protectie TEMPEST si anume:

= influenta tipului de
fantd/deschidere practicatd pej
structura unui EPP, asupral
performantelor de EEM;

— influenta pozitiei de
amplasare a filtrului de
aerisire tip fagure pe structura
EPP;

— influenta pozitiei de
amplasare a panoului de
conectori/interfete de

intrare/iesire (1/0) pe

structura EPP.
- analiza comparativa a influentei
numarului fantelor/aperturilor
necesar a fi practicate la nivelul
panoului de conectori/interfete
1/0, amplasat pe structura EPP si,
analiza comparativd a nivelului
SE in variantele de amplasare a
acestui panou, pentru a asigura
functionalitatile specifice unui
sistem informatic (SI) in diferite
scenarii de utilizare. in mod
protejat TEMPEST.
-analize si simuliari numerice
privind comportamentul structurii
metalice usoare de suport a EPP,




in cazul caderilor de la diferite
inaltimi, la coliziuni si impact.

- modelari numerice si simulari in
programul ANSYS HFSS (High
Frequency Software Simulation)
si  prin  aplicatia  software
MATLAB pentru:

— analiza si nptimizarca

software a ecranelor d
protectiec  electromagnetica
(EM), pentru diferite tipuri de|
materiale cu greutate redusa,
folosite in  aplicatii  de
protectie la EMI si aplicatii
EMSEC;

— evaluarea eficacitatii ecranarii
—Shielding Effectiveness|
(SE™);

— demonstrarea eficientei
solutiilor adaptive de realizare
a EPP.

- dezvoltarea unui Sistem de
protectie TEMPEST (SPT) Ia
nivel Prototip de cercetare, prin
imbunatatirea performantelor
TEMPEST ale wunui Model
Experimental al unui sistem de
protectie electromagnetica (SPE)
utilizdnd rezultatele tezei,
referitor la evaludrile
vulnerabilititilor TEMPEST a SI
cuprinse in tezd, calculele
analitice, modelarile si simularile
numerice si masuridtorile privind
performantele SE ale materialelor
cu proprietdfi de EEM, simuldrile
numerice efectuate pentru
definirea unei solutii tehnice
aplicative de realizare a EPP al
SPT. SPT wva asigura att
integrarea fizica si functionali a
EPP cu SI, cét si performantele de
ecranare TEMPEST ale SI.

— Evidentierea avantajelor
folosirii metodei noi de analiza,
identificare  si  evaluare a
vulnerabilititilor TEMPEST ale
echipamentelor si a solutiei
tehnice de realizare a unui
Sistem de Protectie TEMPEST
destinat unui SI.

— Stabilirea unor concluzii
importante teoretic si practic
privind rezultatele obtinute prin
evaluarea sistemului de atac
TEMPEST si a platformei de
testare/de laborator care
confirma riscurile si
vulnerabilititile unui SI prin
proceduri active de interventie




— Stabilirea unor

asupra informatiilor clasificate
prelucrate de SI.

concluzii
importante teoretic si practic
referitoare la implementarea
unei solutii  tehnice (SPT)
scalabila. modulard si
ergonomicd, destinatd reducerii
EEC aferente unui SI, fezabila
prin utilizarea panourilor de
ecranare realizate din materiale
cu proprietdti de EEM.

CARACTERUL INOVATIV

produs nou

produs modernizat

tehnologie noua

Da

serviciu nou

Da

serviciu modernizat

altele (metodologie noud)

Dezvoltarea,  prin  cercetdri
experimentale, unei metode si a
unui  algoritm de  evaluare
TEMPEST in regim activ,
integrat cu metodele de testare si
evaluare standardizate, pasive.
Dezvoltarea unei solutii tehnice
de realizare a unui Sistem de
Protectie  TEMPEST  (SPT),
destinatd reducerii EEC aferente
unui S, deja dezvoltat tehnologic
sau in curs de dezvoltare,
adaptabild configuratiei fizice si
functionale a  acestuia, cu
eficientd tehnico-economica
ridicata, utilizind tehnologii noi
din perspectiva consumului de
materiale de ecranare
electromagnetica.

INFORMATII PRIVIND PROPRIETATEA INTELECTUALA

cerere inregistrare brevet de inventie

brevet de inventie inregistrat (national, european, international)

cerere inregistrare modele si desene industriale protejate

modele si desene industriale protejate inregistrate

DOMENII APLICABILITATE

DETALIERE APLICABILITATE

In domeniul de interes al MApN

Pentru asigurarea masurilor tehnice si procedurale de protectie 4
informatiilor clasificate in domeniul EMSEC/TEMPEST

in alte domenii

In domeniul CEM pentru asigurarea functionarii corespunyitoare a
acehipamentelor si sistemelor electronice
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