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Solutii inovative folosind mecanisme criptografice
pentru a asigura securitatea datelor in cloud
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in folosintd, avand ca
fundament concluziile si
rezultatele analizei
amanuntite cu privire la
tehnologiile emergente,
eficienta acestora precum si
utilitatea practica a lor.

Ca  obiectiv  secundar,
lucrarea prezentd are scopul
de a studia si inventaria
mecanismele

prezente prin care sa se
poatd garanta securitatea
datelor la un nivel foarte
ridicat. Alaturi de acest
obiectiv auxiliar, teza 1si
propune sa faca si o analiza
din punctul de vedere al
vulnerabilitatilor si

al amenintarilor fiecarui tip
de tehnologie potrivitd in
asigurarea protectiei datelor.




Desi fundamentele
matematice necesare acestor
tehnologii de protejare a
datelor in timpul

executiei existd de multa
vreme, o0 parte din
propunerile actuale nu au
ajuns 1nca la maturitatea
utilizarii pe scara larga iar
alte solutii au deja
implementéri comerciale de
succes.

Portofoliul disponibil pentru
rezolvarea neajunsurilor n
materie  de  securitatea
informatiei este

unul vast cu numeroase
aborddari dar si cu un
potential enorm de inovare
si perfectionare a

metodelor existente. Solutii
precum criptarea
homomorfica sau
computatiile sigure multi-
participant au capacitatea
procesarii  datelor  intr-0
forma indescifrabild fara sa
compromitd

caracterul confidential al
informatiilor, iar altele
asigurd doar un mediu de
incredere pentru

executie. Alte tehnologii
sunt capabile sd asigure
anonimitatea procesului sau
sa descentralizeze
computatiile la marginea
retelei  fara  sacrificiul
securitatii.
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Cel mai eficient circuit
de adunare a numerelor
intregi 1n spatiul Zn
folosind
operatiilehomomorfice
din  schemele FHE
bazate pe erori. Costul
asociat unei astfel de
functii estelog2 n.

O noua schema de
criptare homomorfica ce
nu se bazeazd pe
problema finvatarii cu
erori  siimplementarea
aferentd, plecand de un
cadru general brevetat si
criptosistemul GM.

O abordare multi-GPU
pentru accelerarea
hardware a unei
biblioteci software de
criptarehomomorfica
bazatda pe LWE.

O schema teoretica de
prelucrare a datelor
confidentiale si non-
senzitive  prin  care
suntcriptate homomorfic
doar  cele  secrete,
legdtura 1Intre acestea
realizandu-se prin
circuite deegalitate
evaluate homomorfic.
Aplicabilitatea unei
scheme de criptare
homomorfica fara erori
asupra
operatiilormorfologice
pe imagini digitale
binare prin: eroziune,
dilatare respectiv
compunereaacestora  si
comparatia cu  alte
scheme RLWE.




Utilizarea criptarii
homomorfice pentru a
proteja
confidentialitatea
datelor Tntr-o aplicatiede
urmarire a contactelor in
contextul pandemiei
Covid-19.

Propunerea unor metode
de  trecere  dintr-o
schemd8 de criptare
homomorficd non-LWE
incele RLWE  fara
decriptarea
intermediard, denumite

bridge-uri.

Un sistem de
autentificare ~ complet
descentralizat a

senzorilor din  zona
industriala IoT,utilizand
un registru distribuit si
protocoale de SMPC
pentru eliminarea
punctelor centralece pot
fi tinta unui atac

cibernetic.
Un modul de securitate
software asemanator

unui HSM, ce utilizeaza
setul de instructiunilntel
SGX pentru executia
operatiilor criptografice
intr-un  mediu  sigur
(TEE).
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indomeniuldeinteresalM ApNsif
lotedenavecomerciale

Procesareadocumentelorstocate
criptatinoricefeldemediu.ex:cloudprivat
militar,faraaafecta securitatea acestora;

Indicarea comportamentul malitiosprin analiza

datelor criptate din retea

Detectarea documentelor cu caracter sensibil transmise
ntr-o reteasecurizata;
Solutiideanalizaadatelorcolectatedintr-oretea, fara a

le decripta,cuscopuldeasustineactivitatea ofiteruluide
securitate;

Tn alte domenii:
medical,financiar-
bancar,audit,etc.

Toate solutiile propuse 1n aceasta lucrare
suntcompatibilecumaimultedomeniicareutilizeaz
adispozitiveelectronice.

Solutiiledeprotectiea datelor
utilizateindomeniulmedicalsifinanciar-bancar sunt o
necesitate intrucét contin datesensibile;

Tn contextul actual Covid-19 regdsim propus un sistem
de detectie a contactelor

Solutiile de detectare a comportamentului malitios intr-
oinstitutie publicd sau privata sunt necesare
pentrusecurizareacompanie, fara insd a pune in pericol
caracterul confidentialitatea acestora.
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