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   Deși fundamentele 

matematice necesare acestor 

tehnologii de protejare a 

datelor în timpul 

execuției există de multă 

vreme, o parte din 

propunerile actuale nu au 

ajuns încă la maturitatea 

utilizării pe scară largă iar 

alte soluții au deja 

implementări comerciale de 

succes. 

Portofoliul disponibil pentru 

rezolvarea neajunsurilor în 

materie de securitatea 

informației este 

unul vast cu numeroase 

abordări dar și cu un 

potențial enorm de inovare 

și perfecționare a 

 

metodelor existente. Soluții 

precum criptarea 

homomorfică sau 

computațiile sigure multi- 

participant au capacitatea 

procesării datelor într-o 

formă indescifrabilă fără să 

compromită 

 

caracterul confidențial al 

informațiilor, iar altele 

asigură doar un mediu de 

încredere pentru 

execuție. Alte tehnologii 
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anonimitatea procesului sau 

să descentralizeze 

computațiile la marginea 

rețelei fără sacrificiul 

securității. 
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întregi în spațiul Zn 

folosind 

operațiilehomomorfice 

din schemele FHE 

bazate pe erori. Costul 

asociat unei astfel de 

funcții estelog2 n.  

- O nouă schemă de 

criptare homomorfică ce 

nu se bazează pe 

problema învățării cu 

erori șiimplementarea 

aferentă, plecând de un 

cadru general brevetat și 

criptosistemul GM. 

- O abordare multi-GPU 

pentru accelerarea 

hardware a unei 

biblioteci software de 

criptarehomomorfică 

bazată pe LWE. 

- O schemă teoretică de 

prelucrare a datelor 

confidențiale și non-

senzitive prin care 

suntcriptate homomorfic 

doar cele secrete, 

legătura între acestea 

realizându-se prin 

circuite deegalitate 

evaluate homomorfic. 

- Aplicabilitatea unei 

scheme de criptare 

homomorfică fără erori 

asupra 
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dilatare respectiv 
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   - Utilizarea criptării 

homomorfice pentru a 

proteja 

confidențialitatea 

datelor într-o aplicațiede 

urmărire a contactelor în 

contextul pandemiei 

Covid-19. 

- Propunerea unor metode 

de trecere dintr-o 

schemă de criptare 

homomorfică non-LWE 

încele RLWE fără 

decriptarea 

intermediară, denumite 

bridge-uri. 

- Un sistem de 

autentificare complet 

descentralizat a 

senzorilor din zona 

industrială IoT,utilizând 

un registru distribuit și 

protocoale de SMPC 

pentru eliminarea 

punctelor centralece pot 

fi ținta unui atac 

cibernetic. 

- Un modul de securitate 

software asemănător 

unui HSM, ce utilizează 

setul de instrucțiuniIntel 

SGX pentru execuția 

operațiilor criptografice 

într-un mediu sigur 

(TEE). 
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